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1. はじめに
データ保持（data retention）(1)法制とは、固定・無線のキャリヤや ISP等（以
下「通信事業者」）が業務上記録し、保存する通信履歴や位置情報等のメタデータ
（通信内容を含まないが、いわゆる「通信ログ」全般）のうち一定の種類のものを
国家が指定し、一律に一定期間消去せず保存し続けることを強制(2)するものであ
る。用語上類似するデータ保全（data preservation）(3)法制の場合は、現に通信
(1)「データ保存」とも訳されてきた。G8ハイテク犯罪対策・官民合同ハイレベル会合プレ
ス・リリース（仮訳）（2001年 5月 24日）http://www.mofa.go.jp/mofaj/gaiko/hitech/
01tokyo/press.html（2018年 7月 29日確認）参照。その一律・強制的性質からmandatory
data retentionとも表現される。本稿では、夏井高人「電子通信分野における個人デー
タの処理及びプライバシー保護に関する欧州議会及び理事会の指令（2002/58/EC）（プ
ライバシー及び電子通信指令）［参考訳］」法と情報雑誌 1巻 2号（2016年 8月）117頁、
訳注 3（148頁）に倣い「データ保持」とする。
(2)通信事業者にデータ保持を強制せず、産業や情報セキュリティ政策上、データ保持を推
奨又は許容する、「データ保持許容」法制とは区別すべきである。後掲 2.1. 、2.2.及びそ
の脚注参照。
(3)欧州評議会（Council of Europe）サイバー犯罪条約（Convention on Cyber Crime ETS
No.185）第 16条「保存されたコンピュータデータの迅速な保全」（Article 16 - Expedited
preservation of stored computer data）は、捜査機関によるトラフィックデータ（通
信履歴）を含むコンピュータデータの迅速な保全（expedited preservation）を命令し、
または同様に入手する制度を導入（1項）し、保全期間は 90日（更新可能）を限度（同
2項）とし、被保全者に守秘義務を課す（同 3項）立法を義務付けた。サイバー犯罪
条約の外務省訳文は http://www.mofa.go.jp/mofaj/gaiko/treaty/pdfs/treaty159 4a.pdf
（2018年 7月 29日確認）参照。なお、Data Retentionとの代替性を検討する際、“Quick
Freeze”と表現されている。保全要請を含むサイバー犯罪条約の手続法関連規定全般に
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事業者が業務上保存している通信履歴を具体的な事件捜査における証拠収集に先
立って消去しないよう求めるもので、区別(4)し、別制度として比較対照する必要
がある(5)。いずれの場合もデータには通信の内容は含まれないとされている。
また、Snowden事件により明らかとなったNSAによる諜報目的での大規模
な情報（特に通信履歴等のメタデータ）収集（マス・サーヴェイランス: mass
surveillance）とその恣意的な利用の問題(6)と関連付けて議論されることも多い
が、強制されていたとしても、データ保持とは、通信履歴が民間の通信事業者に保
有・管理されている状態であり、諜報機関や捜査機関によるアクセス（差押え等）
には別な統制が働く余地があることをどう法的に評価するかにより、結論が異なり
ついては、瀧波宏文「「サイバー犯罪に関する条約」について―手続法及び国際協力規定
（上）」同誌 55巻 9号 150～173頁（2002）、同「「サイバー犯罪に関する条約」について
―手続法及び国際協力規定（中）」同誌 55巻 10号 113～137頁（2002）、同「「サイバー
犯罪に関する条約」について―手続法及び国際協力規定（下）」同誌 55巻 11号 105～
125頁（2002）、酒巻匡「サイバー犯罪条約の手続法規定について」法とコンピュータ
21号 57～71頁（2003）参照。サイバー犯罪条約全般については、経済産業省サイバー
刑事法研究会報告書「欧州評議会サイバー犯罪条約と我が国の対応について」（2002）
http://www.meti.go.jp/policy/netsecurity/downloadfiles/Cybercriminallawreport.pdf
（2018年 7月 29日確認）及び夏井高人「サイバー犯罪条約（ETS No.185）の説明書［参
考訳］」法と情報雑誌第 1巻第 6号（2016年 12月）1～132頁を参照。日本政府は、同条約
を批准するため、情報処理の高度化等に対処するための刑法等の一部を改正する法律（平成
23年 6月 24日法律第 74号）を制定し、捜査機関が、差押え又は記録命令付差押えをする
ため必要があるとき通信事業者が業務上記録している通信履歴の電磁的記録を特定し、30
日を越えない期間消去しないよう文書で求めること（=保全要請）ができ（刑事訴訟法 197
条 3項）、計 60日まで延長可であり（同 4項）、守秘義務を課せる（同 5項）とした。法務
省の通信履歴の保全要請のQ&A http://www.moj.go.jp/houan1/houan houan24.html
（2018年 7月 29日確認）参照。同法成立前に保全制度の実務的影響を論じた松沢栄一
「通信ログの保全刑事訴訟法の改正」法とコンピュータ 23号 53～62頁（2005）も参照。
(4)サイバー犯罪条約の説明書第 151～152項はデータ保持とデータ保全の区別を強調して
いる。
(5)これまでデータ保持指令の訳は「データ保全指令」とされ、data retentionが「データ
保全」と訳されることもあった。たとえば、今岡直子「イギリスにおけるデータ保全
及び調査権限法の制定―データ保全指令の無効裁定を踏まえて―」外国の立法 264（2015.6）
http://dl.ndl.go.jp/view/download/digidepo 9381676 po 02640002.pdf?contentNo=1
（2018年 7月 29日確認）参照。しかし、わが国で通信履歴の保全要請が制度として確立
しており、前掲注 (3)のように外務省公式訳を含む各種文献に「保全」が用いられている
状況では、同制度と混同を生じるので適当でない。
(6)大野幸夫「スノーデン事件と情報法の課題」中山信弘編『知的財産・コンピュータと法 :
野村豊弘先生古稀記念論文集』987-1038頁（商事法務、2016）は、通信メタデータ以外
の情報収集、利用についても詳しい。
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うるので、関連性があるのみならず、マス・サーヴェイランスの一種である旨を決
め付けて議論するのは乱暴である。
さらに、民間企業が収集したデータを行政機関が提出を求め（push）、又は行政
機関に対して閲覧可能にし（pull）、テロリズムや重大犯罪の捜査のように別目的で
利用する形態には、事前搭乗者情報（　Advanced　Passenger　Information：API）
及び搭乗者名記録（　Passenger　Name　Record：PNR。以下APIとPNRを合わせ
て「API/PNRデータ」という）がある。航空会社による当局に対する PNRデー
タの push・pullは、個々の事件捜査における取得形態では無く、国際空港に入出
港する者全員のテロリズムや国際重大犯罪の既知のブラックリストとの照合及び、
アルゴリズムによるリスク判定をして、更なる審査、捜査を要する者を絞り込む
（ターゲティング）するために用いられる。
データ取得の時点では、データ主体に犯罪の被疑事実が無い点、当初個人データ
が民間機関に保有され、最終的には警察や諜報機関等の当局が利用する点について
はNSA型のマス・サーヴェイランス、データ保持法制と PNRデータ法制とは類
似する。
制度
　
NSA型マス・サー
ヴェイランス
（義務的）データ保
持
API/PNRデータ
提出/閲覧可能化
対象データ
　
　
通信メタデータ
（通信内容も）
　
通信メタデータ
　
　
搭乗・予約情報（機
微データを含み得
る。）
データの規模
　
大
　
大（国内の電気通信
利用者全般）
小（航空旅客のみ）
　
データ収集元
　
通信事業者、
SNS事業者等
通信事業者
　
航空会社
　
データ利用者 諜報機関 警察等 入管/税関/警察等
利用目的
　
　
　
　
国家安全保障目的
の諜報活動（ターゲ
ティング及びプロ
ファイリング）
　
（テロリズム及び国
際重大）犯罪の被疑
事実・被疑者の特
定
　
ブラックリストと
の照合及び（テロリ
ズム及び国際重大）
犯罪リスクのター
ゲティング
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利用の統制 特別な裁判所 裁判所等 裁判所等
データの引渡 push/pull 令状等刑事手続 push/pull
表 1：民間収集・保有の大量データの利用制度
表 1のとおり、データ保持が義務化された場合、通信会社の保有するメタデー
タ全般が対象となるので、国内の電気通信利用者全般が影響を受ける点は、マス・
サーヴェイランスと類似する。
データ保持とAPI/PNRデータ提出/閲覧可能化と異なる点は、提供側が通信会
社と航空会社である、データの種類が、データ保持においてはほぼ居住者全員の通
信メタデータであるのに対し、API/PNRでは予約した搭乗者の情報に限定されて
いる、通信会社と異なり航空会社側には、長期間のデータ保持義務が無く、入管・
税関当局側の利用が出港から入港前後の短時間である等の違いがある。
さらに、データ保持法制の場合、通信メタデータの保持責任は通信事業者側に残
されているが、API/PNRデータの push型の場合、データの保持責任はない。
最も異なるのは利用目的である。データ保持法制においては、通信メタデータの
保持を義務化する第 1の目的が当該メタデータにより直接特定される本人の追跡
性(7)である。一方API/PNRデータの収集、閲覧と分析は、出入国管理において
国際指名手配者等のブラックリストと照合する目的に加え、出入国する者のテロや
国際的重大犯罪への関与リスクのチェック（プロファイリングの一歩としてのター
ゲティング）を目的とする。ターゲティングは、入手したデータをもとに、データ
主体が、テロや重大国際犯罪に関わりがある（おそれがある）かどうかを事前に設
定されたアルゴリズムにより自動的に絞り込むことによりなされる。マス・サー
ヴェイランスの場合、諜報全般が目的で、人に関してはターゲティング、さらには
プロファイリングが主たる目的となる。
これら 3類型の違いをまとめると、収集、利用されるデータの種類及び規模、公
共機関の取得又は閲覧、当初の利用、2次的な利用及び第三者への開示等の取扱い
を許容する条件、裁判所等他の機関による統制の手段・方法等、様々であり、単純
には比較検討できないし、すべきではない。
(7) 2.2参照。
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そこで、データ保持法制に関するサイバー犯罪条約・G8の議論と欧州理事会の
方針を比較し概観した上で、まず欧州連合データ保持指令（以下「データ保持指
令」）(8)を検討する。
次に、同指令を無効とした 2014年 4月の欧州司法裁判所（以下「CJEU」）の
先決裁定事件(9)（以下「Digital Rights Ireland事件」）の独立弁論官意見(10)及
び判決を検討する。そして、同無効判決を受け、スウェーデンと英国におけるデー
タ保持の国内立法のEU法への適合性の有無を照会した 2016年 12月の先決裁定
(8) DIRECTIVE 2006/24/EC OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 March 2006 on the retention of data generated or processed
in connection with the provision of publicly available electronic communications
services or of public communications networks and amending Directive 2002/58/EC
(OJ L105/54 2006/04/16) 邦訳として夏井高人「公衆が利用可能な通信サービスまた
は公共通信ネットワークの提供と関係して生成または処理されるデータの保持並
びに指令 2002/58/ECの改正に関する欧州議会及び理事会の 2006年 3月 15日の指令
（Directive 2006/24/EC）［参考訳］」法と情報雑誌第 1巻第 5号（2016年 11月）47～
65頁参照。サマリーとしては「EUデータ保存指令概要（2006年 2月 3日採択）」(総務
省個人情報・利用者情報等の取扱いに関するWG（第 2回）2015年 2月 5日参考資料）
http://www.soumu.go.jp/main content/000340246.pdf（2018年 7月 29日確認）参照。
(9) Joined Cases C-293/12 and C-594/12, Digital Rights Ireland and Seitlinger and
Others (2014年 4月 8日), ECLI:EU:C:2014:238. 判批としてOjanen, T. Privacy
Is More Than Just a Seven-Letter Word: The Court of Justice of the European
Union Sets Constitutional Limits on Mass Surveillance: Court of Justice of the
European Union Decision of 8 April 2014 in Joined Cases C-293/12 and C-594/12,
Digital Rights Ireland and Seitlinger and Others EUROPEAN CONSTITUTIONAL
LAW REVIEW, 2014(10) 528-541参照。
(10) Opinion of Advocate General Cruz Villalo´n delivered on 12 December 2013
ECLI:EU:C:2013:845(Digital Rights Ireland事件独立弁論官意見); ‘Advocate General’
に独立弁論官との訳語を用いた例として、後掲丸橋・注 (12)参照。
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事件(11)（以下「Tele2事件」）の独立弁論官意見(12)及び判決を検討し、これらを
比較検討する。さらに、Tele2事件に先立ちDigital Rights Ireland事件判決を参
照したSchrems事件(13)とそれら 3事件の判決を参照した欧州連合とカナダ間の
PNR協定案についてのCJEU大法廷意見(14)（以下「加欧PNR協定意見請求事
(11) Joined Cases C-203/15 and C-698/15 Tele2 Sverige AB and Secretary of State for
the Home Department大法廷判決（2016年 12月 21日）ECLI:EU:C:2016:970。判批
としてTracol, X., The judgment of the Grand Chamber dated 21 December 2016
in the two joint Tele2 Sverige and Watson cases: The need for a harmonised legal
framework on the retention of data at EU level COMPUTER LAW & SECURITY
REVIEW, 2017(33), 541-552、Mbioh, W. R. Post-och Telestyrelsen and Watson and
the Investigatory Powers Act 2016 EUROPEAN DATA PROTECTION LAW REVIEW,
2017(3), 273-282、Pedersen, A.M.、Udsen, H. & Jakobsen, S. S.、Data retention in
Europe― the Tele 2 case and beyond INTERNATIONAL DATA PRIVACY LAW, 2018、
邦訳として丸橋透「Tele2 Sverige AB対スウェーデン郵政通信省（C 203/15）及び英国
内務大臣対トム・ワトソン他（C 698/15）先決裁定事件欧州連合司法裁判所大法廷判決
（2016年 12月 21日）ECLI:EU:C:2016:970［参考訳］」法と情報雑誌 2巻 1号（2017
年 1月）参照。
(12) Opinion of Advocate General Saugmandsgaard Øe delivered on 19 July 2016
ECLI:EU:C:2016:572(Tele2事件独立弁論官意見)
(13) Case C-362/14 Schrems (2015年 10月 6日) ECLI: EU:C:2015:650. 邦訳として丸橋透
「Case C-362/14 Maximillian Schrems v Data Protection Commissioner ECLI:
EU:C:2015:650［参考訳］」法と情報雑誌 3巻 7号 358頁-397頁（2018年 7月）参
照。判批として中村民雄「EU法判例研究（8）フェイスブック個人情報域外移転事件 :
Case C 362/14, Schrems v Data Protection Commissioner : ECLI:EU:C:2015:650」
法時 88巻 8号 112頁～115頁、中西優美子「EUから第三国への個人データ移転と
欧州委員会のセーフ・ハーバー決定（IV(4)）EU法における先決裁定手続に関する
研究 (18) Case C-362/14 Maximillian Schrems v. Data Protection Commissioner:
ECLI: EU:C:2015:650（二〇一五年一〇月六日先決裁定）」自治研究, 2016, (92)
96-108、Ojanen, T. Making the Essence of Fundamental Rights Real: The Court
of Justice of the European Union Clarifies the Structure of Fundamental Rights
under the Charter, EUROPEAN CONSTITUTIONAL LAW REVIEW 2016(12) 318-329
参照。Digital Rights Ireland事件と比較分析したものとしてOjanen, T. Rights-Based
Review of Electronic Surveillance after Digital Rights Ireland and Schrems in the
European Union In: Cole, D., Fabbrini F. & Schulhofer, S. (Eds.) ‘Surveillance,
Privacy and Transatlantic Relations’, Hart Publishing (2017) pp.13-29
(14) Opinion 1/15 of 26 July 2017 ECLI:EU:C:2017:592 判批としてKuner, C., A.
Court of Justice International agreements, data protection, and EU fundamental
rights on the international stage: Opinion 1/15, EU-Canada PNR, Common
Market Law Review, 2018 (55) 857-882、Hijmans, H., PNR Agreement EU-Canada
Scrutinised: CJEU Gives Very Precise Guidance to Negotiators, EUROPEAN DATA
PROTECTION LAW REVIEW, 2017(3) 406-412、Docksey, C., Opinion 1/15: Privacy
285
明治大学　法律論叢 91巻 1号：責了 book.tex page286 2018/10/17 09:23
法律論叢 91巻 1号
件」）とそれらの独立弁論官意見(15)との差異を比較検討し、データ保持の法理へ
の影響を確認する。
最後に我が国でテロ抑止や重大犯罪捜査目的で電気通信事業者に通信履歴の保
持を強制する法制化の要否、議論のあり方を考察する。
2. サイバー犯罪条約・G8・欧州理事会におけるデータ保持の議
論及び利用可能性原則
2.1. サイバー犯罪条約と強制的データ保持法制
サイバー犯罪条約の交渉国は、1997年から交渉が開始したサイバー犯罪条約の
起草過程において、強制的データ保持法制についても議論したが一致を見ず導入を
断念している(16)。
and security, finding the balance, MAASTRICHT JOURNAL OF EUROPEAN AND
COMPARATIVE LAW, 2017(24) 768-773。邦訳として丸橋透「カナダと欧州連合
間の協定案に関する欧州議会からの意見請求事件（1/15）欧州連合司法裁判所
（大法廷）意見（2017年 7月 26日）ECLI:EU:C: 2017:592［参考訳］」法と情報雑
誌 2巻 8号（2017年 8月）185頁～255頁参照。同邦訳の参考文献も参照された
い。本意見を受け、委員会は、2017年 12月 7日理事会の承認を得てカナダと条
約の交渉中である。Twelfth progress report towards an effective and genuine
Security Union COM/2017/0779 final参照。
(15) Opinion of Advocate General Bot delivered on 23 September 2015 ECLI:EU:C:
2015:627(Schrems事件独立弁論官意見) ; Opinion of Advocate General Mengozzi
delivered on 8 September 2016 Opinion 1/15 (Request for an opinion submitted
by the European Parliament) ECLI:EU:C:2016:656(加欧PNR協定意見請求事件独
立弁論官意見) 判批としてCoudert, F., The Legitimacy of Bulk Transfers of PNR
Data to Law Enforcement Authorities under the Strict Scrutiny of AG Mengozzi,
EUROPEAN DATA PROTECTION LAW REVIEW, 2016, 2, 596-601、邦訳として丸橋透
「搭乗者名データの移転及び処理に関するカナダと欧州連合間の協定案の適合性に関する
欧州連合司法裁判所への諮問事件 1/15独立弁論官MENGOZZI意見書（2016年 9月 8
日言渡し）（欧州議会から欧州連合司法裁判所に提出された意見請求手続き）［参考訳］」
法と情報雑誌 2巻 5号（2017年 5月）366頁～437頁参照。
(16)サイバー犯罪条約の説明書第 135項参照。大須賀寛之「G8ハイテク犯罪サブグループの
動向」法とコンピュータ 21号 65頁～84頁（2003）は、G8ハイテク犯罪サブグループ
の議論が同条約の議論に影響を与えたとする（66頁、68頁）。酒巻・前掲注 (3)は、「（例
えば通信履歴の一般的な長期間にわたる保存義務）を新たに課すことが意図されている
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2.2. G8とデータ保持・利用可能性原則
1997年に設置されたG8ハイテク犯罪サブグループでは、強制的データ保持法
制も検討対象としたが、結果的には断念し、2002年 5月の「テロリスト及び刑事
捜査における国境を越えるネットワークされた通信の追跡性に関する勧告」(17)第
1項においてサービスプロバイダによる正当なビジネス目的又は公共の安全目的に
よるデータ保持をベストプラクティス規定により許容することを推奨した。また、
同時に公表された「公共の安全を保護するのに不可欠なデータ利用可能性に関する
原則」(18)は、トラフィックデータ及び加入者情報の利用可能性について、プライ
バシー、個人データの保護を含む人権、サービスプロバイダのセキュリティや詐欺
等の考慮要素、法執行機関の要望とのバランスをとるよう各国が検討すべきとして
いる(19)。
2.3. 欧州理事会のデータ保持政策と利用可能性原則
欧州理事会は、2004年 3月に「テロリズムとの闘いについての宣言」(20)を採択
し、データ保持法制の検討を理事会に指示するとともに捜査当局間の効率的な情報
交換を構成国に呼び掛けた。2005年には「欧州連合の自由、安全、正義を強化す
るハーグプログラム」(21)の中で、構成国の捜査当局間での情報の利用可能性原則
を打ち出し(22)、それを受けた欧州委員会は、利用可能性原則に関する理事会枠組
わけではな［く、］・・・［そのような］立法政策はあり得るが、これは、刑事司法作用の
発動、犯罪捜査の必要とは無関係に、別途、社会的インフラとして確立されつつあるコン
ピュータネットワークの安全な運用維持に不可欠な通信事業者等に対する産業政策的規
制の在り方の問題として検討されるべき事項である。」としている。
(17) ‘Recommendations for Tracing Networked Communications Across National
Borders in Terrorist and Criminal Investigations’
(18) ‘Principles on the Availability of Data Essential to Protecting Public Safety’
(19)両文書とも 2002年 5月のG8司法・内務閣僚級会号で承認された。大須賀・前掲注 (16)
参照。参考資料に英文原文と試訳が掲載されている。
(20) European Council ’DECLARATION ON COMBATING TERRORISM’ (2004年 3月
29日)
(21) The Hague Programme: strengthening freedom, security and justice in the
European Union OJ C 53, 3.3.2005, p. 1-14
(22) Id. ‘2.1. Improving the exchange of information’
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み決定案(23)を出したが、EDPSの意見(24)やEDPAの宣言(25)等の牽制を受け、
結果的に廃案となった。ハーグプログラムの後継となるストックホルムプログラ
ム(26)は利用可能性原則を維持した(27)。EDPSとEDPAが利用可能性原則の一
環としてデータ保持法制を位置付けている点、G8と共通である(28)。
3. データ保持法理の分析の視点
3.1. 通信メタデータの保持状態の性質決定
データ保持法制においては、通信事業者がメタデータを取得した時点では、私企
業としてサービス提供目的でのみの利用が想定されているものをその利用に必要
な期間に関わらず、強制的に一定期間保持させることになる。民間事業者にとって
サービス提供には不必要な期間も保持を強制することの性質をどう決定するかに
より、その後の憲法的な審査結果に大きく影響するため、その決定手法を注視する
(23) Proposal for a Council framework decision on the exchange of information under
the principle of availability {SEC(2005) 1270}/* COM/2005/0490 final - CNS
2005/0207 */. なお、並行して構成国の法執行機関の間での情報交換の簡素化に関
する理事会枠組み決定 2006/960/JHA（スウェーデン枠組み決定）が提案され、採択さ
れている。夏井高人「理事会枠組み決定 2006/960/JHA［参考訳］」法と情報雑誌第 2巻
第 5号 (2017年 5月）95～110頁参照。
(24) Opinion of the European Data Protection Supervisor on the Proposal for a
Council Framework Decision on the exchange of information under the principle
of availability (COM (2005) 490 final) OJ C 116, 17.5.2006, p. 8-17
(25) The European Data Protection Authorities ‘Declaration on the Principle of
Availability, with Common Position and Checklist, adopted on 11 May 2007’
(26) The Stockholm Programme - An open and secure Europe serving and protecting
citizens OJ C 115, 4.5.2010, p. 1-38
(27) Id. at ‘4.2.2. Managing the flow of information’
(28)結果的にサービスプロバイダの自主的データ保持の推奨、許容の枠組みまで含めデータの
利用可能性を議論したG8とは異なり、EUは、EDPSやEDPAが警戒するとおり、強
制的データ保持法制の導入も含めた概念として利用可能性原則を位置づけていると思わ
れるが、概念の中核をなすのは捜査当局が既に入手・保管済のあらゆる捜査関係情報で
あって、他の捜査当局の要請に応じて外部（たとえば通信事業者）から情報をいつでも入
手できる状態にしておくことまでは含めない整理としている。理事会枠組み決定案・前
掲注 (23)第 2条第 2項参照。EDPS意見・前掲注 (24)でも、基本的には明確だとした上
でさらなる適用範囲の明確化が必要としている（paras. 21-28）。
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必要がある。
3.2. 基本権への介入の有無とその深刻度
データ保持制度が、どの基本権に関する介入となるのか、介入があるとするとど
の程度深刻なのか、その深刻度を図る尺度は何か、どのような利用形態を想定して
介入の深刻度を決定するのかの結果如何で、比例性審査の内容、厳格さの度合いが
変わりうる。さらには、具体的なデータの取り扱いの適切度を左右することになる。
たとえば、後述するとおり、データ保持法制に関するCJEUの 2つの判決（Digital
Rights Ireland事件とTele2事件。以下「データ保持 2判決」という） (29)にお
いては、データを保持された者の抱くであろう常時監視されている、という感情が
基本権への介入の深刻度を測る上で結構な重みをもって評価されている(30)。この
「感情」の評価が何を根拠にしているのか、その評価に合理性があるのかを考察する。
3.3. 入口審査基準：基本権の本質
欧州連合基本権憲章(31)（以下「憲章」）第 52条第 1項(32)により、同憲章に規
定されている基本的権利及び自由の制限は、その本質を尊重していなければなら
ず、悪影響を与えるものであってはならない。これは必須（足切り）要件であり、
比例性審査とは相互排他的であるとされる。
データ保持 2判決では、通信内容の知得を伴わず（憲章第 7条(33)関係）、個人
(29)前掲注 (9)及び注 (11)参照。
(30) Digital Rights Ireland事件・前掲注 (9)の独立弁論官意見 para. 72参照。同趣旨が同
判決 para. 37で採用され、Tele2事件判決・前掲注 (11) para. 100に維持されている。
しかしTele2事件の独立弁論官意見・前掲注 (12)には言及が無い。
(31) Charter of Fundamental Rights of the European Union OJ C 326/391, 26.10.2012
邦訳として夏井高人「欧州連合基本権憲章（2012/C 326/02）［参考訳］」法と情報雑誌 1
巻 2号（2016年 8月）1～34頁参照。
(32) ‘Article 52　 Scope and interpretation of rights and principles
1. Any limitation on the exercise of the rights and freedoms recognised by this
Charter must be provided for by law and respect the essence of those rights and
freedoms. Subject to the principle of proportionality, limitations may be made only
if they are necessary and genuinely meet objectives of general interest recognised
by the Union or the need to protect the rights and freedoms of others.’
(33) ‘Article 7 Respect for private and family life
Everyone has the right to respect for his or her private and family life, home and
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データの安全防護措置が図られていれば（憲章第 8条(34)関係）、基本権の本質を
損なわないとされた(35)。一方、Schrems事件判決(36)では、電子通信の内容への
網羅的なアクセスによる憲章第 7条の私的生活を尊重される権利(37)及び個人デー
タへのアクセス権、個人データへの修正及び消去権の行使が不可能な立法による憲
章 47条の効果的司法的保護を受ける権利(38)の本質が侵害されたとされた。この
基本権の本質に抵触するかどうかの基準が妥当かどうかも含めて検討する。
3.4. 比例性審査基準：（厳格な）必要性
データ保持施策が基本権に対する介入であるとして、その必要性の審査の程度を
どう設定するか注視する。結論としては介入の深刻度に「比例」して厳格な審査が
必要、としていると表面的には理解できるが、現在確立している法理かどうかを確
認する。
communications.’
(34) ‘Article 8 Protection of personal data
1. Everyone has the right to the protection of personal data concerning him or her.
2. Such data must be processed fairly for specified purposes and on the basis of
the consent of the person concerned or some other legitimate basis laid down by
law. Everyone has the right of access to data which has been collected concerning
him or her, and the right to have it rectified.
3. Compliance with these rules shall be subject to control by an independent
authority.’
(35) Digital Rights Ireland事件判決・前掲注 (9)paras. 39-40, Tele2事件判決・前掲注
(11)para. 101参照。両判決、特にDigital Rights IrelandとSchrems事件判決・前掲
注 (13)における基本権の本質の侵害の有無に関する判断の差異等を事例分析し、基本
権の本質を研究したものとして、Brkan, M. In Search of the Concept of Essence of
EU Fundamental Rights Through the Prism of Data Privacy, (Maastricht Faculty
of Law Working Paper No 2017-01,16 January 2017) SSRN Electronic Journal,
Elsevier BV, 2017参照。Schrems事件で侵害されたと判定された基本権の本質は、電
子通信の内容への網羅的なアクセスによる憲章 7条の私的生活を尊重される権利（para.
94）及び個人データへのアクセス権、個人データへの修正及び消去権の行使が不可能な
立法による憲章 47条の効果的司法的保護を受ける権利（para. 95）である。
(36) Schrems事件判決・前掲注 (13)参照。
(37) Id. para. 94. Digital Rights Ireland事件判決・前掲注 (9) para. 39を引いているが、
通信内容の知得を伴えば基本権の本質を損なう、と判じたものでは（逆は必ずしも真で
は）ない。
(38) Id. para. 95.
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3.5. 明瞭・精緻なルール
厳格な必要性を満たすためにどれほど法制内容に踏み込んで明瞭かつ精緻なルー
ルを要求しているのかを確認する。
3.6. 実務的・技術的実現性
いかなるデータ保持法制も無効である、と判断されてはおらず、一定の要件を課
して絞り込んだ（targeted）データ保持を許容しているが、その実現性について考
察する。また、事業者に課される要件について、設備投資等の負担が耐えられるも
のかどうかも検討する。
3.7. アクセス統制
保持されたデータに対する当局からのアクセスにおいて裁判所や独立したデー
タ保護監督官の事前・事後の関与の在り方について確認する。
4. データ保持指令(39)
4.1. データ保持指令の概要
本指令は、いわゆる e-Privacy指令(40)を修正した。同指令第 15条第 1項は、構
成国によるデータ保持法制を抽象的に許容していたが、義務付けもある本指令を例
外とする第 15条第 1a項が追加された（第 11条）。
本指令の目的は、通信事業者(41)の作成または記録するデータの保持に関する義
務付けをし、当該データが重大犯罪の捜査、検知及び訴追のために消去されないよ
(39)前掲注 (8)。
(40) Directive 2002/58/EC of the European Parliament and of the Council of 12 July
2002 concerning the processing of personal data and the protection of privacy
in the electronic communications sector (Directive on privacy and electronic
communications) OJ L201/37 2002/07/31 邦訳として前掲注 (1)夏井高人「指令
2002/58/EC［参考訳・改訂版］」法と情報雑誌 2巻 5号（2017年 5月）158頁参照。
(41) the providers of publicly available electronic communications services or of public
communications networks
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う確保するためのEU構成国各国（以下単に「各国」）の法令の整合性をとること
（第 1条第 1項）である。当該データには法人及び自然人のトラフィックデータと
位置情報データ及び加入者や登録した利用者（以下あわせて「ユーザ」）を識別す
るのに必要な関連するデータが含まれるが、電子通信の内容は含まれない（第 1条
第 2項）。
EU各国は、第 5条で特定されるデータが保持されることを確保するために必要
な法的措置を講ずる義務がある（第 3条第 1項）。保持義務には各国の通信事業者
が生成、処理、保存した不成功の呼生成データは含まれるが不接続の起呼は含まれ
ない（第 3条第 2項）。
本指令により保持されたデータが、特定の案件における職務権限を有する構成国
各国の行政機関（以下同じ文脈の場合、単に「当局」）のみに各国の法令に従い提
供されることを確保する措置を各国は講ずる義務がある。必要性や比例性の要件
に従い保持されたデータにアクセスするために従うべき手続き及び満足すべき要
件は各国が規定する義務を負うが、関連するEU法または国際公法、特に欧州人権
裁判所(42)で解釈された欧州人権条約(43)に従うものとする（第 4条）。
保持されるデータの種類（第 5条）の概要は表 2(44)のとおり。
識別/追跡対象
　
固定通信
　
移動通信
　
インターネットアクセス 電子
メール、インターネット電話
通信の発信元
　
　
起呼側の電話番号、ユーザの
名前・住所
　
ユーザ ID、公衆通信網の利用者
ID及び電話番号、通信時の IP
アドレス、ユーザの氏名・住所
通信の到達先
　
　
ダイヤルされた番号、転送さ
れた場合等の呼の経路の番号、
ユーザの名前・住所
予定されていた受信者のユーザ
ID・電話番号、ユーザの名前・
住所等
通信日時
通信期間
　
通信の開始／終了日時
　
　
ログイン／ログオフ日時、割り
当てられた IPアドレス、ユーザ
の ID
(42) European Court of Human Rights
(43) Convention for the Protection of Human Rights and Fundamental Freedoms
(44)出典：総務省資料・前掲注 (8)。ただし、内容を精査し、訳語は夏井・前掲注 (8)に基づ
き一部修正した。
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通信タイプ 電話サービスの種類 インターネットサービスの種類
通信端末
　
　
　
起呼側／呼
出先電話番
号
　
起呼側/呼出先の電
話番号、IMSI/IMEI
（プリペイド式携
帯電話の場合には、
有効化の日時及び
Cell ID）
ダイヤルアップの場合の起呼側
電話番号、通信開始者のDSL又
は他の終端装置
　
端末の場所
　
―
　
通信開始・途中
のCell ID
―
　
表 2：保持されるデータの種類
上記データの保持期間は、通信の日から 6ヶ月以上 2年以内とする（第 6条）。
各国は、通信事業者に、個人データ保護指令に加え、保持されたデータにつき、
最低限、以下のデータ防護原則を尊重することを確保する義務を負う（第 7条）。
(a) 保持されたデータはネットワーク上にあるものと同品質で同程度の防護及び
安全性に従う。
(b) 当該データは、技術上及び組織上、適切な防護措置が講ぜられる。
(c) 当該データは、特別に承認された者のみがアクセス可能とする技術上及び組織
上の措置が講ぜられる。
(d) 当該データは、アクセスまたは保全(45)されたものを除き、保持期間の満了時
に破壊される。
4.2. データ保持指令の国内法整備
データ保持指令発効後、各国は国内法を整備したが、整備した国内法が憲法違反
とされた国々(46)、整備が遅れEUから提訴された国々(47)が相次いだ。
Digital Rights Ireland判決後も国内法の憲法違反判決が出るなどしているが、
(45)通信事業者が保有しているが、データ保全制度に基づき preservationを要請されデータ
が消去されない状態を指す。
(46)一例としてはドイツがある。ドイツ連邦憲法裁判所による国内法違憲判決を邦訳した K-
F. Lenz「通信履歴保存に関するドイツ連邦憲法裁判所 2010年 3月判決」青山法学論集
第 52巻第 1号、201-317頁（2010/06）参照。
(47)アイルランドは逆にデータ保持指令が刑事法の規制に属し、域内市場が機能するための
EU立法権限を越えているとして無効を求めEU議会と理事会を提訴したが、敗訴した。
Ireland v Parliament and Council (C-301/06, EU:C:2009:68, 2009年 2月 10日)
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過半数の国はデータ保持法制を有効と考えており 4か国のみが法律修正案を通過
させるか 6か国のみが修正を準備しているという(48)。
5. Digital Rights Ireland事件
5.1. CJEUへの照会
アイルランドのNGO Digital Rights Irelandは、データ保持に関する国内整備
法の違法性を争ったが、アイルランド高等法院は、データ保持指令の有効性、特に
憲章(49)第 7条（私的生活の尊重）及び第 8条（個人データの保護）との適合性を
CJEUに照会した。
オーストリアの憲法裁判所も国内整備法に関する Seitlinger氏他の違憲訴訟を
受け、データ保持指令の有効性を照会した。
5.2. 独立弁論官意見の概要
独立弁論官Cruz Villalo´nの意見(50)は、被監視感情(51)が憲章第 11条の表現
と情報の自由に決定的な影響があるとしても、十分な証拠が無く、プライバシーへ
の権利の副作用に過ぎない可能性があり(52)、主に憲章第 7条と第 8条が検討され
るべき(53)とし、データ保持指令による保持がプライバシーの権利への深刻な介入
(48)直近の整備状況については、European Agency for Fundamental Rights (FRA)のウェ
ブサイト ’Data retention across the EU’ http://fra.europa.eu/en/theme/information-
society-privacy-and-data-protection/data-retention (2018年 7月 29日確認)及び
’Fundamental Rights Reports 2017’ http://fra.europa.eu/sites/default/files/fra uploads/
fra-2017-fundamental-rights-report-2017 en.pdf (2018年 7月 29日確認) 162-165
頁 ‘6.3. In search of a data retention framework’参照。同レポートによると、ドイツ
では、改正後のデータ保持法制について緊急停止が申し立てられたが、通信メタデータ
の単なる保持では、条文を停止するほど深刻な不利益を生じさせるとはいえないと決定
した（1 BvQ 42/15, 1 BvR 229/16, 2016年 6月 8日）。
(49)前掲注 (31)参照。
(50)前掲注 (10)参照。
(51)監視されているというあいまいな感情（vague feeling of surveillance; 仏文ではLe
sentiment diffus de surveillance）
(52)前掲注 (10) para. 52
(53) Id. para. 54
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に該当するとした(54)とした。その上で、データ保持指令がEU条約 5条 4項の比
例原則に従っているか検討した。通信事業者にデータ保持を義務付ける各国法制
の差異を回避するために適切な措置である。しかし、同指令の支配的目的が域内市
場の機能確保のみであるとすると、当該目的に対して明白に不均衡であり、必要性
を満たさない。本指令はプライバシー権を侵害する義務を創出する一方、各国に基
本権の尊重を保障させている(55)。
一方、比例性判断にあたり、本指令の背景、または究極的目的である重大犯罪の
予防も考慮できるとすると、本指令は必要であり比例的であると判断でき、EU条
約 5条 4項に違反しない(56)。
次に憲章 52条 1項による同第 7条と第 8条の私的生活と個人データの尊重に対
して制限するための要件である法により規定されること（‘provided for by law’以
下「法定要件」）を満たすかどうか検討した。
本指令には少なくとも各国が遵守すべき基本的な原則を規定すべきであって、た
とえば、単に「重大犯罪」とせず、どの犯罪が当局によるアクセスを正当化するの
か示すべきであり、保持されたデータへのアクセスを許可する各国規制のガイダン
ス、利用後の消去の原則、アクセスに関連する者への（少なくとも事後の）通知義
務を示していない。従って憲章第 52条第 1項に不適合である(57)。
市民の基本権に介入する場合に厳守すべき同項の比例性原則については、データ
保持期間を検討した。例外的な状況を除き、保持期間が 1年を超えてよしとする法
的議論はありえず、比例性原則に違反する(58)。
ただし、データ保持指令の無効判断の効力を、EU立法者が無効性を修正するの
に合理的な期間内に停止することを推奨した(59)。
(54) Id. paras. 72, 80. データ保持期間を通して被監視感情・前掲注 (51)が問題となる、と
する（para. 72）。
(55) Id. paras. 100-102
(56) Id. paras. 103-104
(57) Id. paras. 125-131
(58) Id. paras. 147-149, 151
(59) Id. para. 158
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5.3. CJEU判決の概要
・憲章第 7条・第 8条の基本権への介入とその性質(60)
保持されるデータを総体として把握するとデータを保持された者の私的生活（生
活習慣、住居、移動状況、行動、社会的関係・環境等）の正確な情報が判明するた
め、憲章第 7条・第 8条（及び第 11条(61)）が関連する。
データ保持指令の第 3条および第 6条により課される電子通信サービスまたは公
衆通信ネットワークのプロバイダに対する、例えば第 5条に言及されている特定の
期間、人の私的生活およびその通信に関するデータを保持する義務は、それ自体、
憲章第 7条によって保障される権利への介入を構成する。さらに、当該データに対
する当局によるアクセスに関する規範を規定するデータ保持指令の第 4条および第
8条も、憲章第 7条により保証されている権利への介入を構成する。同様に、デー
タ保持指令は、個人データの処理を規定しているため、憲章第 8条によって保障さ
れる個人データの保護に関する基本的権利への介入を構成する。当該介入は広範囲
であり、特に深刻であるとみなされなければならない。さらに、ユーザに知らされ
ずにデータが保持され、その後使用されるという事実は、個人の生活が常時監視対
象であるという　
•
感　
•
情(62)を該当者の心中に生成する可能性が高い（傍点筆者付加）。
・基本権への介入の憲章第 52条第 1項による正当化
憲章第 52条第 1項によれば、憲章が定める権利と自由の行使への制限は、法律
によって定められ、その本質を尊重しなければならず、かつ、比例性原則に従い、
必要であって、真にEUが認める一般的な利益の目的を真に満たす場合に限り、そ
れらの権利と自由に制限を加えることができる(63)。
データ保持指令により要求されるデータ保持が、憲章第 7条に定めるプライバ
シーに関する基本権及びその他の権利に対する深刻な介入を構成するとしても、当
該指令の第 1条第 2項の規定に従い、当該指令は、そのような電子通信の内容に関
する知識の取得を許容するもので無いため、これらの権利の本質に悪影響を与える
(60)前掲注 (9) paras. 27-28, 34-37
(61)無効判断にあたり憲章第 7条・第 8条の基本権への介入の分析で十分だったため判断し
ていない。Tele2事件では引用し判断している。
(62) AG意見 paras. 52, 57を引用している。
(63) Id. paras. 38, 44
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ものではない。また、データ保持指令第 7条には、データ保護およびデータに関す
るセキュリティに関する規範が規定されているため、憲章第 8条に記載されている
個人データの保護に関する基本的権利の本質に悪影響を与えるようなデータ保持
でもない(64)。データ保持指令の重要な目的は、その第 1条第 1項に従い、各構成
国が定義した重大犯罪の捜査、検知、訴追のために当該データが　
•
利　
•
用　
•
可　
•
能である
ことを確保することである（傍点筆者付加）。したがって、当該指令の重要な目的
は、重大犯罪、ひいては公共の安全に対する闘いに貢献することである。その結
果、データ保持指令で要求されている、当局によりアクセスを可能にするための当
該データの保持は、一般的な利益の目的を真に満たしている(65)。
・データ保持指令の有効性(66)
データ保持指令は（遡及的に発行日から）無効(67)である。
私的生活に関する基本権に照らし個人データ保護の重要な役割及び当該基本権
に対する介入の程度と深刻さに鑑み、EU立法者の裁量の範囲は狭くなり、その裁
量の吟味は厳しくなる(68)。
重大犯罪、特に組織犯罪やテロリズムとの闘いは、実際には公共の安全を確保す
るために最大限重要であり、その有効性は現代的捜査技術の使用に大きく依存する
可能性がある。しかしながら、そのような一般的な利益の目的が、いかに基本的で
はあるとはいえ、それ自体で、その闘いの目的に必要とされるデータ保持指令に
よって確立されたようなデータ保持手段を正当化するものではない(69)。
私的生活を尊重される基本権の保護のためには、個人データの保護の弱化及び制
限は、当該弱化及び制限が厳格に必要な場合のみ適用される(70)。
憲章第 8条第 1項に明記されている明白な義務に起因する個人データの保護は、
憲章第 7条に謳われている私的生活を尊重される権利にとって特に重要である。し
たがって、問題のEU法は、問題の措置の適用範囲と適用を管理し、データが保持
(64) Id. paras. 39-40
(65) Id. para. 41-44
(66) Id. paras. 47,48, 51, 53-61, 63-68, 69,主文
(67) Id. para. 71したがって、データ保持指令により追加された e-Privacy指令 15条 1a項
も無効となった。
(68) Id. para. 48
(69) Id. para. 51
(70) Id. para. 52
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されている人物がその個人データに対する濫用のリスクと違法なアクセスや使用
に対して効果的に保護されるような最低限の安全対策を課す明瞭かつ精緻な規則
を定めなければならない(71)。
データ保持指令は、電子通信のあらゆる手段に適用され、その使用は人々の日常
生活において非常に広範かつ重要性が増しており、すべてのユーザを対象としてい
ることが確立されている。したがって、実質的に欧州全土の人口の基本的権利に介
入する(72)。
第一に、データ保持指令は、重大犯罪との闘いの目的に照らして、いかなる区
別、制限、または例外もなしに、すべての人物、すべての電子通信手段、すべての
通信履歴データを包括的にカバーしている(73)。
データ保持指令は、電子通信サービスを利用するすべての者であれば、その者が
間接的でさえも、刑事手続を生じさせるおそれがある情況に無いときにも影響を与
える。それは、重大な刑法罪刑に、間接的あるいはかけ離れた関連さえも持たない
行動に関して示唆できる証拠が無いときにもその者に対して適用される。さらに、
それはいかなる例外も認めないため、その結果国内法によりその通信に関する職業
的秘密に関する義務を課されている者にさえも適用される(74)。
データ保持指令は、保持を義務付けられたデータと公共の安全との関係が存在す
ることを要求しない。特に (i)重大犯罪において特定の期間及び／又は地域及び／
又は関連する可能性のある集団の者かどうかに関係するデータであるか、又は (ii)
保持されたデータを通じて犯罪との闘いに寄与できた者のみに関連して保持が限
定されない(75)。
第二に、データ保持指令は、データに対する当局のアクセスと、それに続く、憲
章第 7条および第 8条に規定されている基本的権利への介入の程度と深刻さに照
らし、介入を正当化するのに十分深刻であると考えられる犯罪に関する予防、検知
または刑事訴追の目的での使用の限界を決定するための客観的基準を定めること
に失敗している。さらに、データ保持指令には、当局のデータへのアクセスおよび
(71) Id. para. 54
(72) Id. para. 56
(73) Id. para. 57
(74) Id. para. 58
(75) Id. para. 59
298
明治大学　法律論叢 91巻 1号：責了 book.tex page299 2018/10/17 09:23
欧州連合の通信メタデータ保持法制の検討（丸橋）
その後の使用に関する実体的および手続上の条件は含まれていない(76)。
第三に、データ保持指令は、追求される目的のために便利である可能性があるか
どうかに基づいて、または人物に応じて、データのカテゴリを区別することなく
データを少なくとも 6ヶ月間保持することを要求している。さらに、厳格に必要な
ものに限定されていることを確保するために、保持期間の決定が客観的な基準に基
づいて行われなければならないと述べられていない(77)。
その結果、データ保持指令は、EUの法的秩序における基本権に対する広範かつ、
特に深刻な介入を伴い、そのような介入が厳密に必要なものに実際に限定されてい
ることを確実にするための規定によって正確に制限されることはない(78)。
最後に、データ保持指令は、濫用のリスクおよびそのデータの不正なアクセスお
よび使用から保持されたデータの効果的な保護を確実にするため、憲章第 8条に
よって要求されるような十分な保護措置を規定していない。通信事業者に対して、
セキュリティレベルを決定する際の経済的考慮の余地を与えており、データ保持期
間の終了時に復元不可能なようなデータの破壊を確保していない。
本指令はデータがEU域内で保持されるよう義務付けていない。したがって、憲
章（第 8条第 3項）が明示的に要求するように、データの保護やセキュリティにつ
いての要件の遵守につき独立機関の監督(79)を確保していない。この監督はEU法
において個人データ処理における個人の保護の必須要素である(80)。
データ保持指令を採択することにより、EUの立法者は、憲章の第 7条、第 8条、
第 52条第 1項に照らして比例性原則を遵守することによって課される制限を超え
ている(81)。
(76) Id. paras. 60-62
(77) Id. paras. 63-64
(78) Id. para. 65
(79) ‘subject to control by an independent authority’ 夏井高人「欧州連合の構成国におけ
る独立の個人データ保護監督官の職務」法律論叢 89巻 6号 309頁～363頁参照。
(80) Id. para. 68
(81) Id. para. 69
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6. Tele2事件
6.1. CJEUへの照会
データ保持指令無効後の国内整備法に関する訴訟のうち、スウェーデンの行政法
控訴裁判所とイングランド・ウェールズ控訴院民事部はそれぞれ一律の（強制的）
データ保持義務のEU法、特に e-privacy指令及び憲章、への適合の有無について
CJEUに照会をかけた。
6.2. 独立弁論官意見の概要
独立弁論官Henrik Saugmandsgaard Øeの意見(82)は、一律のデータ保持義
務はEU法に適合可能であるというものである。ただし、各国が義務化するにあ
たって各国の裁判所は、以下の厳格な要件を満たすかどうか判断せねばならない。
まず、義務及び関連する（人権）保障はアクセス可能性、予見可能性及び恣意的
介入からの適切な保護を特徴とする立法または行政の手段で規定されねばならな
い(83)。
第二に、保持義務は、憲章第 7条と同第 8条の基本権の本質を尊重せねばならな
い(84)。
第三に、憲章の基本権への介入は一般的利益の目的を追求するものでなければな
らない。重大犯罪との闘いは一律のデータ保持義務を正当化することが可能であ
る一般的利益の目的であるが、通常の犯罪との闘いあるいは刑事手続き以外の手続
きの効率化はそうではない(85)。
第四に、一律のデータ保持義務は、重大犯罪との闘いについて厳格に必要でなけ
ればならず、すなわち他のいかなる手段または手段の組み合わせよりも効果的であ
り、かつ基本権への介入の程度が少なくなければならない(86)。この厳格な必要性
を満たすにはDigital Rights Ireland事件判決の基本権への介入を制限するため
の各要件―データへのアクセス、データ保持期間、データ保護とセキュリティ―を
(82)前掲注 (12)
(83) Id. para. 153
(84) Id. paras. 155-160
(85) Id. para. 173
(86) Id. paras. 209-210
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遵守しなければならない(87)。
最後に、一律のデータ保持義務は、狭義の比例性（proportionality stricto sensu）
を満たせねばならない。すなわち民主主義社会において重大犯罪と闘うという目
的に比例し、当該義務により生ずる民主主義社会における深刻なリスクは、当該目
的により得られる利益に比して不均衡であってはならない(88)。
6.3. CJEU判決の概要
・e-Privacy指令第 15条第 1項の適用範囲
e-Privacy指令第 15条第 1項は、構成国が、同項に規定された条件に従い、当
該指令の第 5条、第 6条、第 8条第 1項、(2)、(3)及び (4)項及び第 9条に規定す
る権利及び義務の範囲を制限するための立法的措置を採択することができると規
定する(89)。当該条項の適用範囲は、当該義務付けが電子通信サービスプロバイダ
による個人データの処理を必然的に伴うため、特に、当該プロバイダがトラフィッ
ク及び位置データを保持することを義務付けるものにも及ぶ。また、当該条項の適
用範囲は、当局による当該電子通信サービスプロバイダにより保持されているデー
タに対するアクセスに関する立法措置にも及ぶ。e-Privacy指令第 5条第 1項によ
り保障されている電子通信の機密性の保護及び関連するトラフィックデータの保
護は私人、私企業であろうが国家機関であろうが、ユーザ以外のすべての者により
採られた手段に適用される(90)。
・e-Privacy指令第 15条第 1項による例外の厳格解釈
e-Privacy指令第 15条第 1項により構成国は当該指令第 5条第 1項に規定する
通信の機密性を確保するための義務及び第 6条及び第 9条中で言及されている対
応する義務への例外を導入することができる。しかしながら、当該例外は、当裁判
所の判例に従い、厳格に解釈されねばならない。第 15条第 1項第 1文の目的は限
定列挙されたものである。したがって、構成国は、当該条項に列挙された目的以外
の手段を実装することを禁じられている(91)。
(87) Id. para. 244
(88) Id. para. 261
(89)前掲注 (11) para. 71
(90) Id. paras. 75-77
(91) Id. paras. 88-90
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この点、保持されたトラフィックデータを、必要なときに当局により　
•
利　
•
用　
•
可　
•
能　
•
に
　
•
す　
•
るために、主手続において争点となっているような国内立法により電子通信サー
ビスプロバイダに課されるトラフィックデータの保持義務は、明示的に本先決裁定
のための質問に言及されている憲章第 7条及び第 8条だけでなく、憲章第 11条に
より保障されている　
•
表　
•
現　
•
の　
•
自　
•
由　
•
に　
•
つ　
•
い　
•
て　
•
も　
•
疑　
•
問　
•
が　
•
生　
•
じ　
•
ることを強調されねばなら
ない（傍点筆者付加）(92)。
・厳格な必要性・民主主義社会における正当性の欠如
e-Privacy指令第 15条第 1項を憲章第 7条、第 8条及び第 11条並びに第 52条
第 1項に照らし解釈すると、犯罪との闘いの目的で、一般的かつ無差別の全ての
ユーザの全ての電子通信手段に関係する全てのトラフィック及び位置データを保
持することを規定する国内立法を排除するものと解釈されねばならない(93)。
比例性原則への当然の注意義務は、当裁判所の、EUレベルの私的生活を尊重さ
れる基本権の保護のためには、個人データの保護の弱化及び制限は、当該弱化及び
制限が厳格に必要な場合のみ適用されるとする判例から生じている(94)。
［保持された］　
•
デ　
•
ー　
•
タ　
•
を　
•
総　
•
体　
•
と　
•
し　
•
て　
•
把　
•
握　
•
す　
•
る　
•
と、データを保持された者の私的生
活に関して大変正確な断定を許容するおそれがある。たとえば、毎日の習慣、恒久
的または暫定的な居所、毎日又はその他の移動態様、行った活動、それらの者の社
会的活動、そして彼らが頻繁に訪れる社交的環境などである。特に、このような
データは、　
•
実　
•
際　
•
の　
•
通　
•
信　
•
内　
•
容　
•
と　
•
比　
•
較　
•
し　
•
て　
•
も　
•
プ　
•
ラ　
•
イ　
•
バ　
•
シ　
•
ー　
•
の　
•
権　
•
利　
•
に　
•
鑑　
•
み　
•
れ　
•
ば　
•
、　　
•
そ　
•
の　
•
機　
•
微
　
•
性　
•
に　
•
つ　
•
い　
•
て　
•
劣　
•
る　
•
こ　
•
と　
•
の　
•
な　
•
い　
•
情　
•
報　
•
で　
•
あ　
•
る、関連する個人のプロフィールを確証するた
めの手段を提供する（傍点筆者付加）(95)。
そのような立法により、憲章第 7条及び第 8条により保護された基本権に対して
課せられた介入は、大変行き過ぎであって、特に深刻であると考えねばならない。
当該データがユーザに知らされずに保持されているという事実は、関連する者に彼
らの私的生活が常時監視の対象であるという　
•
感　
•
情をもたらす（傍点筆者付加）(96)。
当該立法が通信の内容を保持することを許容しておらず、そして、従ってこれ
(92) Id. para. 92
(93) Id. paras. 112主文 1
(94) Id. paras. 94-96
(95) Id. para. 99
(96) Id. para. 100
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らの　
•
権　
•
利　
•
の　
•
本　
•
質　
•
に　
•
悪　
•
影　
•
響　
•
を　
•
与　
•
え　
•
る　
•
も　
•
の　
•
で　
•
無　
•
いとしても、それにも関わらず、トラ
フィック及び位置データの保持は、電子通信手段の利用と、結果的に、利用者によ
る憲章第 11条で保障された表現の自由の行使に影響を与えるものである(97)。
犯罪との闘いを目的とする国内立法がトラフィック及び位置データの保持を規
定することによりもたらされる基本権への介入の深刻度を鑑みると、重大犯罪と闘
う目的のみがそのような手段を正当化する(98)。
しかし、重大犯罪、特に組織的犯罪やテロリズム、との闘いの効果の程度は、最
新の捜査手法の利用に大きく依存するといえるところ、いかに基本的であるといっ
ても、そのような一般的利益の目的では、それ自体では、一般的で無差別な全ての
トラフィック及び位置データの保持を規定する国内立法が当該闘いの目的で必要
があると考えるべきだ、ということを正当化しない(99)。
そのような立法の効果が、トラフィック及び位置データの保持を義務とする一
方、e-Privacy指令により導入されたシステムはデータの保持を例外とすることを
要求している(100)。
他方、一般的方法により、全てのユーザとすべての電子通信及びトラフィック
データの全ての手段を対象としているような国内立法は、その追求する目的のため
に差異、限定や例外を一切設けていない。重大な刑法罪刑に、間接的あるいはかけ
離れた関連さえも持たない行動に関して示唆できる証拠が無いときにもその者に
対して適用される。それどころか通信に関する職業的秘密に関する義務を課され
ている者にさえも適用される(101)。
そのような立法は、保持を義務付けられたデータと公共の安全との関係が存在す
ることを要求しない。特に (i)重大犯罪において特定の期間及び／又は地域及び／
又は関連する可能性のある集団の者かどうかに関係するデータであるか、又は (ii)
保持されたデータを通じて犯罪との闘いに寄与できた者のみに関連して保持が限
定されない(102)。
(97) Id. para. 101
(98) Id. para. 102
(99) Id. para. 103
(100) Id. para. 104
(101) Id. para. 105
(102) Id. para. 106
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従って、そのような国内立法は、厳格に必要な限界を超えるものであり、民主的
社会においては、e-Privacy指令第 15条第 1項を憲章第 7条、第 8条及び第 11条
並びに第 52条第 1項に照らし解釈すれば要求される正当化がなされているとは考
えられない(103)。
・標的を絞った（targeted）データ保持の許容
しかしながら、e-Privacy指令第 15条第 1項を憲章第 7条、第 8条及び第 11条
並びに第 52条第 1項に照らし解釈したとしても、構成国は、予防的措置として、
重大犯罪と闘うことを目的とし、標的を絞ったトラフィック及び位置データを許容
する立法を採択することを禁止されていない。ただし、当該データ保持は保持され
るデータのカテゴリ、影響を受ける通信手段、対象者、及び採用された保持期間に
ついて厳格に必要な範囲に限定されたものである(104)。
これらの要件を満たすためには、第一に、国内立法は明瞭で精緻な規定によりそ
のようなデータ保持の適用範囲と適用を統制するものであって最低限の安全措置
を課すものであるべきであり、それによって個人データを保持された者が濫用のリ
スクから効果的な保護を十分保障されるものでなければならない。当該立法は、特
に、いかなる状況といかなる条件により、データ保持手段が予防的手段として採択
され、それにより当該手段が厳格に必要な範囲に限定されていることを確保する旨
言及しなければならない(105)。
第二に、予防的措置としてトラフィック及び位置データの当該保持を犯罪との闘
いの文脈で承認する国内立法により満たされねばならない実質的条件については、
もし、それが厳格に必要な範囲に限定されていることを確保しようとするのであれ
ば、重大犯罪行為の防止、捜査、検出及び訴追のためにとられる手段の性格によっ
て一様でない条件となるであろうが、データの保持は、それにも関わらず継続的に
客観的要件を満たすものでなければならず、当該客観要件は、保持されようとする
データと追求される目的の関係性が確立されているものである。特に、そのような
条件は、現実に、実際にも、当該措置の範囲、そして影響される公衆の外延を画す
ようなものとして示されねばならない(106)。
(103) Id. para. 107
(104) Id. para. 108
(105) Id. para. 109
(106) Id. para. 110
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公衆に関するそのような措置の限界及び公衆が潜在的に影響される範囲を設定
することについては、国内立法は、客観的要素に基づかねばならない。当該要素
は、そのデータが少なくとも間接的な、重大犯罪とのリンクを明らかにする可能性
がある公衆を特定すること、及びそのデータが重大犯罪との闘いに貢献すること又
は公共の安全への深刻なリスクから防止することを可能とするものである。その
ような限界は、地域に関する指標を用いて設定できる。当局が、客観的根拠に基づ
いて、1又はそれ以上の地域において、そのような犯罪の準備や遂行がなされる高
いリスクがあると判断した場合である(107)。
・保持されたデータへの当局によるアクセス
e-Privacy指令第 15条第 1項を憲章第 7条、第 8条及び第 11条並びに第 52条
第 1項に照らし解釈すると、トラフィック及び位置データの保護と安全性を統制す
る国内立法、特に、犯罪との闘いにおける当局による保持されたデータへのアクセ
スであって、当該アクセスが重大犯罪との闘いを単一の目的に限定されておらず、
当該アクセスは、裁判所または独立した権限ある行政機関(108)（以下同種の表現
を含め「独立監督官」）の事前審査に服することを条件とされておらず、かつ関連
するデータがEU域内に保持されることが義務とされていないものを排除するも
のと解釈されねばならない(109)。
当局による保持されたデータに対するアクセスが厳格に必要な範囲を超えるこ
とのないよう確保するためには、実際には、国内法が、電子通信サービスプロバイ
ダが当局に対し当該データに対するアクセスを許容せねばならない条件を決定す
ることになる。しかしながら、関連する国内立法が、その立法目的が重大犯罪との
闘いを目的としているとしても、当該アクセスを e-Privacy指令第 15条第 1項に
言及されている目的の一つによるよう要求することだけでは足りない。当該国内
立法は、当局による保持されたデータを統制する実質及び手続的条件も規定するも
のでなければならない(110)。
したがって、そして、意図された目的に少なくとも間接的な関係性があろうとな
(107) Id. para. 111
(108) ‘independent administrative authority’又は ‘independent authority’の用語が混在
している。
(109) Id. para. 125,主文 2
(110) Id. para. 118
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かろうと、一般的なすべての保持されたデータに対するアクセスは、厳格に必要な
範囲を超えない、とはみなし得ないため、関連する国内立法は、電子通信サービス
プロバイダが当局に対し、ユーザのデータに対するアクセスを許容せねばならない
か、についての状況及び条件を定義するための客観的基準に基づくものでなければ
ならない。この点、一般則として、犯罪と闘う目的に関連して、重大犯罪の計画、
遂行又は既遂を疑われている個人、又は当該犯罪に巻き込まれている者に対しての
みアクセスは許容される。しかしながら、たとえば国家安全保障、防衛、または公
衆の安全に関する重大な利益がテロリストの活動により脅かされている特別な状
況では、それ以外の者のデータが、特定の事例において当該活動と闘うのに効果的
な寄与をすることが客観的証拠から推論される場合、当該データへのアクセスは許
容されても良い(111)。
実際上、これらの条件が完全に尊重されることを確保するためには、保持された
データへの当局によるアクセスが、一般則として、有効に緊急性が認められる事例
を除き、裁判所又は独立監督官による事前審査に付されることを条件とし、当該裁
判所または独立監督官の決定は、これらの当局からの理由ある申立てであって、特
に、犯罪の防止、検出又は訴追のための手続の枠組みによるべきことが不可欠であ
る(112)。
同様に、保持されたデータへのアクセスが許容された当局は、影響があった者に
対して通知したとしてもこれらの当局により行われた捜査を危険にさらすおそれ
がなくなり次第、適用される国内手続のもと、その者に対して通知せねばならな
い。当該通知は、実際、影響された者が、とりわけ、e-Privacy指令第 15条第 2
項に明示的に規定されており、指令 95/46(113)第 22条と併せて解釈されるその者
の権利が侵害された場合に司法救済を求める権利の行使ができるようにするため
に必要である(114)。
(111) Id. para. 119
(112) Id. para. 120
(113) Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data OJ L 281 , 23/11/1995 pp.31-50邦文
訳として夏井高人「個人データ保護指令 95/46/EC［参考訳・改訂版］」法と情報雑誌第
2巻第 5号（2017年 5月）332頁～365頁参照。
(114) 前掲注 (11) para. 121
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保持されたデータの物量、当該データの機微性及び当該データへの違法なアクセ
スのリスクを前提にすると、電子通信サービスプロバイダは、当該データの完全な
完全性及び機密性を確保するために、特に適切な技術的及び組織的手段により高レ
ベルの保護と安全性を保障せねばならない。特に、国内立法は、データがEU域内
に保持されるべきこと及びデータ保持期間の終期に復元不可能な破壊についての
条項を規定しなければならない(115)。
いかなる場合であっても、構成国は、独立監督官による、保護レベルを遵守して
いるかどうかの審査を確保せねばならない。当該保護レベルはEU法により保障
され、個人データの処理に関する個人の保護に関するものであり、当該審査は憲章
第 8条第 3項により明記された義務であって、当裁判所の確定した判例法による
と、個人データの処理に関する個人の保護を尊重するための必須の要素である。そ
うでなければ、その者の個人データが保持された者は、憲章第 8条第 1項及び第 3
項により保障された独立監督官にその者の個人データの保護を求める苦情申立て
をする権利を剥奪されることとなってしまう(116)。
7. 小括― データ保持2判決の検討と評価
7.1. 基本権の本質審査、通信の内容・メタデータの峻別論と相対化
データ保持 2判決は、データ保持による通信メタデータへの介入が憲章 52条 1
項の基本権の本質に抵触しないとしつつ、介入は広範囲であり、深刻であるとして
いる。保持された通信メタデータの総体把握により、データを保持された者の私的
生活（生活習慣、住居、移動状況、行動、社会的活動・社交環境等）の正確な情報
が判明するため、通信内容と比較しても機微性について劣らず、通信のユーザに知
らされずに保持されることが、常時監視の対象であるという　
•
感　
•
情(117)を生成する
という理由である。
しかし、そもそもの入り口である総体評価の妥当性に疑問がある。NSA型のマ
(115) Id. para. 122
(116) Id. para. 123
(117) 前掲注 (51)参照。
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ス・サーヴェイランスは、通信メタデータへのアクセスが容易であったことも大問
題であったと思われる。一方、当局からのアクセスが自由でなく通信事業者が現に
データを保管している段階では、特定の人間をボタン一つでプロファイリングでき
るような状況には無いのが通常であろうし、ボタンに替えて通信事業者に被疑者等
に関係する全メタデータの提出を命ずる刑事手続きも想像しにくい。総体評価が意
味を持つのは、当局からのアクセスが容易かつ広範な場合に限られるべきである。
ところが、CJEUは、その差異を無いものとして扱っている。制度的に大量に
保持されているデータの全てが、必ず当局の恣意的な利用、あるいはプロファイリ
ングの対象になり、予測的司法執行（predictive policing）のための必要不可欠な
データとして利用される、ということを「予測」して先手を打ったということだろ
うか。とにかく「膨大なデータ」の存在自体を悪という前提に立っているかのよう
である。
常時監視の対象であるという感情を生じないという利益が保護されるべきであ
るとしても、その感情の解消策は、データの保持から当局のアクセスにいたる要件
についての透明性の確保で治癒され得るはずである。通信メタデータが集約され
分析されると通信内容に比肩する機微な情報足りうるという一般論には反対しえ
ないが、当局からのアクセス形態も含めたマス・サーヴェイランスとの性質の異同
についての分析が足りず、説得力が不足している。
両判決は、基本権憲章第 7条（及び第 8条）にもとづくプライバシーの保護体系
の中で、通信の秘密の対象となる情報をプライバシーの一カテゴリとして位置づ
け、その保護レベルの相対化を認めるものと理解できる。
一方、通信の内容に関する介入施策については、基本権の本質審査という入り口
論(118)で議論するが、通信メタデータについては、目的の正当性、必要性、比例
性を含めた総合較量審査に付す、という峻別論も際立っている。
通信の内容とメタデータへの介入の相対的性質を認めつつ、プライバシーをはじ
(118) この点、Schrems事件判決・前掲注 (13)においてプライバシーの基本権としての本質性が認め
られたと分析するものとしてOjanen判批・前掲注 (13)参照。同論文が引用するScheinin,
Martin and Sorell, Tom ’SURVEILLE Deliverable D4.10 Synthesis report from
WP4, merging the ethics and law analysis and discussing their outcomes’
07.04.2015 https://surveille.eui.eu/wp-content/uploads/sites/19/2015/04/D4.10-
Synthesis-report-from-WP4.pdf (2018年 7月 29日確認)も参照。
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めとする基本権の中核といえるかどうかの入り口審査をするという構造をこのま
ま維持していけるのか、次節でSchrems事件と加欧PNR協定意見請求事件と比較
し、さらに分析する。
7.2. 通信の秘密の例外立法の厳格審査と厳格な必要性要件
CJEUは、通信の秘密の例外立法にあたって厳格審査を原則とし、特に厳格な
必要性の要件を課している。
しかし、データ保持法制において厳格な要件を課すかどうかは、結局のところ、
通信メタデータの処理に関する性質決定にあたっての基本権としてのプライバシー
の本質との抽象的、主観的な距離感の認定結果に依存している。CJEUは、距離
感の認定にあたって、通信事業者の保有するメタデータについての抽象的理解（あ
るいは主観的「感情」論）に基づいているとしか考えられない(119)。
もっとも、データ保持法制を推進する側も、厳格な必要性審査をクリアするほど
客観的な有用性や有効性を提示しきれておらず(120)、G8の議論以来その溝は、埋
まっていない(121)。
7.3. 比例性審査と標的を絞った（targeted）データ保持
データ保持 2判決とも通信事業者に対する強制的な通信履歴・位置情報の保持の
義務付け自体を全面否定している訳では無いが、重大犯罪との特定の期間・地域・
集団との関係性に関係するデータであるか、及び、犯罪との闘いに寄与できた者の
みに関連するデータかどうかに応じてマトリックスによりデータ保持の標的を絞
れ、との要件については技術的、実務的に無理(122)があると思われる。それどこ
(119) たとえば、英国テロリズム法制独立審査官David Andersonは、「常時監視されてい
るという感情」についてのDigital Rights Ireland事件判決の比例性審査は、実証的
研究に基づかない、分析の主観性をハイライトしたものだ、と述べる。SURVEILLE
Deliverable.6.6 Report of Project Meeting No.6 and Final Conference (2015年 6月
29日) https://surveille.eui.eu/wp-content/uploads/sites/19/2015/07/D6.6-Report-
of-Final-Conference.pdf (2018年 7月 29日確認）19頁参照。
(120) Tele2事件独立弁論官意見・前掲注 (12) paras. 175-184参照。
(121) Id. 厳格な必要性については、有用性も含み、各構成国が判断すべき、として要件提示
を回避している。paras. 207-215参照。
(122) Id. この点、Tele2事件独立弁論官は、「技術的に可能であれば」等、控えめではある。
paras. 211-214参照。
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ろかTele2事件判決が例示する、地域限定のデータ保持(123)については、居住や
職場の地理的特性を一定の仮説にもとづいて限定する、つまり差別という別な基本
権の問題（基本権憲章 21条）(124)を抱えることになる。
また、メタデータの種別と犯罪の関係を区別するのはそもそも困難であり、対象
者の区別については、特に弁護士・医師・メディア等への秘匿特権等に配慮したも
のと思われるが、通信事業者はもちろん、当局もふたを開けて見なければ判らない
場合には、いったんアクセスしてしまった通信メタデータの証拠としての取り扱い
の問題とするしかないと思われる。
7.4. 通信事業者のセキュリティ強化と当局からのアクセスの統制
通信事業者の立場からは、重大犯罪目的のために保持データに対する安全管理措
置を強化せよ、と命ぜられても、その増分のコストは国が負担してくれるのか、と
いう問題になるが、本来、対ユーザの関係、セキュリティ関係の ISMS等の標準の
順守またはベストプラクティスとして自ら投資すべきセキュリティレベルの延長
であれば対応可能だろう。
保持されたデータへの当局によるアクセスと利用を重大犯罪に限定する点、アク
セスにあたり司法または独立監督官の事前統制を要求する点等は当然と考える。
(123) 前掲注 (11) at para. 101
(124) Article 21 Non-discrimination
1. Any discrimination based on any ground such as sex, race, colour, ethnic or
social origin, genetic features, language, religion or belief, political or any other
opinion, membership of a national minority, property, birth, disability, age or
sexual orientation shall be prohibited.
2. Within the scope of application of the Treaties and without prejudice to any
of their specific provisions, any discrimination on grounds of nationality shall be
prohibited.
外国籍のEU市民のデータのみを犯罪と戦うためにシステム的に処理したことがアム
ステルダム条約 12条と 43条に基づく国籍差別禁止原則に反するとしたHeinz Huber
v Bundesrepublik Deutschland Case C-524/06 2008 I-09705（2008年 12月 16日）
ECLI:EU:C:2008:724参照。
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8. Schrems事件と加欧PNR協定意見請求事件との比較検討
Digital Rights Ireland事件独立弁論官意見後、Schrems事件判決(125)、Tele2
事件判決(126)そして加欧PNR協定意見請求事件大法廷意見(127)に至るまで、関
連するCJEUの法理に一貫性があるのか、それとも場当たり的なのか、データ保
持法制との共通要素について比較しつつ確認しておきたい。
この 4判決の実際の判決、意見の日時は以下のとおりである。又、すべて大法廷
で、Judge Rapporteur(128)はT. von Danwitz判事である。
Digital Rights Ireland事件独立弁論官Villalo´n意見 2013/12/12
Digital Rights Ireland事件判決 2014/04/08
Schrems事件独立弁論官Bot意見 2015/09/23
Schrems事件判決 2015/10/06
Tele2事件独立弁論官ØE意見 2016/07/19
加欧PNR協定意見請求事件独立弁論官
Mengozzi意見 2016/09/08
Tele2事件判決 2016/12/21
加欧PNR協定意見請求事件大法廷意見 2017/07/26
上記のとおり、Tele2事件独立弁論官意見後、判決前に加欧PNR協定意見請求
事件の独立弁論官意見が出されており、Tele2事件判決時には加欧PNR協定意見
請求事件独立弁論官意見を参照できた可能性はあるが、引用されていない。一方、
加欧PNR協定意見請求事件大法廷意見には Tele2事件判決が引用されている。つ
まりDigital Rights Ireland事件から検討されたデータ保持法制の憲章適合性審
査の枠組みは、NSA型マス・サーヴェイランスを扱った Schrems事件により強化
され、Tele2事件で一応の完成を見るが、加欧PNR協定意見請求事件大法廷意見
(125) 前掲注 (13)
(126) 前掲注 (11)
(127) 前掲注 (14)
(128) 裁判進行と判決原案作成の責任者。夏井教授は予審判事との訳語を当てている。夏井高
人「2016年改正欧州司法裁判所手続規則［参考訳］」法と情報雑誌 2巻 9号（2017年
9月）201～282頁参照。
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により限定解釈されている可能性がある、という仮説を立てることができる。
そこで、上記 4判例における審査の共通要素のうちデータ保持にかかわる部分に
ついて、相互に関連する要素もあえて分解した上で関係性を分析する。
8.1. 基本権の本質の尊重
Digital Rights Ireland事件独立弁論官意見は、基本権の本質の尊重の有無を審
査（基本権本質尊重審査）していない(129)。一方同判決では、電子通信の内容につ
いての知識の獲得を許容していないため、プライバシー他の憲章第 7条の権利の本
質に悪影響が無く(130)、憲章第 8条のデータ保護についても、一定のデータ保護
及び安全防護措置を確保する場合にはやはり基本権の本質に悪影響が無い(131)と
している。
後者を引用したSchrems事件独立弁論官意見では、米国の諜報機関によるアク
セスが電子通信の内容にも及んでいること（プライバシー他の憲章第 7条関係）、
十分性決定 2000/520による制限により潜在的にすべてのセーフハーバー原則が適
用外となり得ること（個人データ保護の憲章第 8条関係）から、基本権の本質が尊
重されるとみなすには極めて疑わしい(132)、としつつ、セーフハーバーを無効と
する直接的な根拠としていない。同判決では、憲章第 7条関係については基本権の
本質を損なう（compromise）としたが、第 8条関係には触れず、個人が彼に関す
る個人データにアクセスするために法的救済手段を追求し、又はその修正または消
去をさせるいかなる可能性も提供しない立法（十分性決定）は、憲章第 47条の効
果的な司法の保護を受ける権利の本質を尊重していない(133)、とした。
Tele2事件独立弁論官意見は、Digital Rights Ireland事件の基準を第 7条関
係第 8条関係双方に採用しつつ、基本権の本質の尊重を確保するのは構成国であ
る(134)とした。一方判決は、第 7条関係を採用して通信の内容を保持することを
(129) Digital Rights Ireland事件独立弁論官意見・前掲注 (10) para. 121では憲章 52条 1
項を説明したが、基本権の本質審査をしていない。
(130) Digital Rights Ireland事件判決・前掲注 (9) para. 39
(131) Id. para. 39
(132) Schrems事件独立弁論官意見・前掲注 (15) para. 177
(133) Schrems事件判決・前掲注 (13) paras. 94-95
(134) Tele2事件独立弁論官意見・前掲注 (12) paras. 156-160
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許容しておらず基本権の本質に悪影響を与えないとした(135)。第 8条関係につい
ては、介入の深刻度についての審査に回している。ここでは、基本権の本質の尊重
の有無が、次の審査段階に入るためのステップとして触れられているだけに過ぎな
い。なお、Schrems事件で本質審査の対象となった憲章第 47条については、保持
不要となったデータのデータ主体への通知義務の文脈で同事件を引用して類推適
用されている(136)。
加欧PNR協定意見請求事件独立弁論官意見は、引用していないがDigital Rights
Ireland事件と同様の基準を採用して、憲章第 7条及び憲章第第 8条の本質に抵触
しない(137)としている。同大法廷意見も、やはり引用していないがDigital Rights
Irelandと同様の基準を採用して、独立弁論官意見と同じ結論(138)に達している。
なお、憲章 47条については、PNRデータへのアクセス権の文脈でTele2事件とそ
の引用するSchrems事件を引用している(139)。
まとめると、電子通信の内容に匹敵するデータの保持であれば、憲章第 7条の基
本権の本質の尊重審査を要するが、それ以外の基本権への介入ケースでは一応の審
査をする例はあるものの、本来不要で、いきなり比例性（厳格な必要性）審査に付
されればよいことになる。逆に、比例性審査の判断が困難で、Schrems事件のよ
うにそれを回避すべき（と政治的判断をする）ときに使われるのが、憲章第 7条や
憲章 47条の基本権本質尊重審査であり、比例性審査の門前払いをする道具となっ
ている(140)と思われる。
8.2. EU立法府の縮減された裁量と介入の厳格な必要性
Digital Rights Ireland事件では、個人データの保護が、私的生活を尊重される
基本権に照らし果たしている重要な役割及び指令 2006/24を原因とする介入の程
度と深刻度の観点から、EU立法府の裁量は縮減され、その結果その裁量の審査は
(135) Tele2事件判決・前掲柱 10 para. 100
(136) Id. para. 121
(137) 加欧PNR協定意見請求事件独立弁論官意見・前掲注 (15) paras. 185-187
(138) 加欧PNR協定意見請求事件大法廷意見・前掲注 (14) para. 150
(139) Id. para. 220
(140) Brkan・前掲注 (35)・15-18頁はSchremsの本質尊重法理は行き過ぎであり「特に深
刻な侵害」の審査に付すべきとする。
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厳格であるべき(141)（「厳格裁量審査」）とした。そして私的生活を尊重される権
利の保護は、個人データの保護に関する弱化及び制限が厳格に必要である限りに
おいて適用されねばならない(142)（「介入の厳格な必要性」）としている。前者は
Schrems事件独立弁論官意見(143)で維持されたが判決では採用されておらず、（構
成国の立法に関するので当然ではあるが）Tele2事件では引用されていない。後者
はSchrems事件(144)を経由してTele2事件で確立(145)している。加欧PNR協定
意見請求事件では、後者のみを維持している(146)。厳格裁量審査については次項
と趣旨が被るので整理したのであろう。データ保持法制を含む治安関連の施策に
ついて比例性審査の主要要素又は代替として介入の厳格な必要性の審査を要する
ことは現在確立しているといえる。
8.3. 明瞭・精緻なルール
Digital Rights Ireland判決は、厳格な必要性審査を受け、個人データに対する
濫用のリスクと違法なアクセスや使用に対して効果的に保護されるような最低限の
安全対策を課す明瞭かつ精緻なルールを定めなければならない(147)とし、Schrems
事件(148)を経てTele2事件も維持した(149)。加欧PNR協定意見請求事件も維持
しており(150)、協定案を添削したと評される(151)ほど具体的な指摘をしている。
8.4. 被監視感情と憲章第 11条
Digital Rights Ireland事件の独立弁論官意見は被監視感情(152)が憲章第 11条
(141) Digital Rights Ireland事件・前掲注 (9) para. 47
(142) Id. paras. 51, 52
(143) Schrems事件独立弁論官意見・前掲注 (15) para. 78
(144) Schrems事件判決・前掲注 (13) para. 92
(145) Tele2事件判決・前掲注 (11) paras. 96, 103
(146) 加欧PNR協定意見請求事件独立弁論官意見前掲注 (15) paras. 200-203、同大法廷意
見・前掲注 (14) para. 140
(147) Id. para. 54
(148) Schrems事件判決・前掲注 (13)para. 91
(149) Tele2事件判決・前掲注 (11). paras. 109, 117
(150) 加欧PNR協定意見請求事件独立弁論官意見前掲注 (15) para. 208、同大法廷意見・前
掲注 (14)para. 141
(151) Kuner・前掲注 (14)等。
(152) 監視されているというあいまいな感情（vague feeling of surveillance; 仏文ではLe
sentiment diffus de surveillance）
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の表現と情報の自由に決定的な影響があるとしても、十分な証拠が無く、プライバ
シーへの権利の副作用に過ぎない可能性がある(153)、と消極的だった。同判決も
第 11条については、それほど積極的ではなかったが(154)、被監視感情については
正面から認めた(155)。Tele2事件でも被監視感情は憲章第 7条、第 8条を根拠とし
て維持され(156)、憲章第 11条については、質問にないのに判断（ex officio）して
いる。もっとも、Tele2事件では、被監視感情と憲章第 11条とを直接結びつけて
論じているわけではない(157)。一方、Schrems事件と加欧PNR協定意見請求事
件では個別論点として取り上げていない(158)。Schrems事件では、NSA型のマ
ス・サーヴェイランスによる電子通信の内容への当局からのアクセスについての基
本権の本質尊重審査に吸収されているものと思われる(159)。加欧PNR協定意見請
求事件では、PNRデータを表現の自由との関係で検討する余地はなかった。
8.5. 小括
Digital Rights Ireland=Tele2事件の法理は、間にSchrems事件を挟んで、全
般に強化されていることが明確である一方、加欧PNR協定案意見請求事件は、基
本権の本質審査においてDigital Rights Ireland事件に倣い憲章第 8条を検討し
ている他は、限定を加えていない。
データ保持法制を含む通信の秘密に介入する制度についての比例性審査の手法
を整理すると以下のとおりとなる。
まず、対象データとその取扱い内容を確定し、被監視感情の有無を認定し、憲章
第 7条、第 8条または第 11条の権利への介入の有無を判定する。
次に、基本権の本質審査をして、通信の内容への侵害がある場合には、原則とし
て不適合とする。
(153) Digital Rights Ireland事件独立弁論官意見・注 (10) para. 52, 72
(154) Digital Rights Ireland事件判決・前掲注 (9) paras. 25, 28。憲章第 11条との適合性
は、質問事項にあったが、回答不要としている。para 70参照。
(155) Id. para. 37
(156) Tele2事件判決・前掲注 (11) para. 100
(157) Id. para. 91、92,101
(158) 加欧PNR協定意見請求事件独立弁論官意見前掲注 (15) para. 210、同大法廷意見・前
掲注 (14) para. 141
(159) Schrems事件判決・前掲注 (13) paras. 94
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通信の内容以外への侵害については、その深刻度に応じて政府の裁量は狭くな
り、より厳格な必要性審査を要する。
厳格な必要性審査の実質は、明瞭・緻密なルールやプロセスであるかどうかであ
る（そして、通常は明瞭・緻密性が欠けると狭義の比例性も満たさないため審査を
省略する）。
9. 日本の法制への示唆
日本では、保存された通信履歴は電気通信事業法上の通信の秘密としての保護を
受け、総務省ガイドライン(160)のさらに解説(161)レベルではあるが、通信履歴の
うち接続認証ログの保存期限については一般的には 6ヶ月、最大 1年まで許容され
ている。
アクセス実務上も通信メタデータについては、捜査関係事項照会による任意捜査
ではなく、（記録命令付）差押えによる強制捜査により当局からアクセスされる実
務が定着している(162)。
また、個々の刑事事件についての通信履歴の保全要請制度も（定着しているとは
言いがたい(163)が）導入済みである。
残る最大の制度的課題は、テロリズム対策及び重大な（国際的）犯罪対策を目的
とした一律・強制的な通信履歴の保持（期間延長）であるが、サイバーセキュリ
ティ戦略(164)では、「サイバー犯罪に対する事後追跡可能性を確保するためには、
サイバー関連事業者の協力が不可欠であることから、その事業活動に関し、適切な
取組がなされるよう必要な対応を行う。特に、通信履歴の保存の在り方について
は、通信個人情報GLの解説の改正を踏まえ、関係事業者における適切な取組を推
(160) 「電気通信事業における個人情報保護に関するガイドライン」平成 29年 4月 18日総務
省告示第 152号（最終改正平成 29年 9月 14日総務省告示第 297号）
(161) 前掲注 (160)の解説 5-1-1通信履歴の記録（第 32条第 1項関係）参照。
(162) 丸橋透『プロバイダの捜査対応、ログ保存、被害抑止協力の実務と考え方』（比較法雑
誌 49巻 4号, 2016）63-80頁参照。松井茂記・鈴木秀美・山口いつこ『インターネッ
ト法』（有斐閣, 2015年）chapter 11（山本龍彦）参照。
(163) 同上・丸橋参照。
(164) 平成 27年 9月 4日閣議決定
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進する。」(165)とされている。
一見G8ハイテク犯罪グループにおける追跡可能性とデータ保持許容法制の結
論(166)に忠実な政策を実施しており、現状では、強制的法制への志向は収まって
いるようではある。
強制的なデータ保持制度を認める前提で、強制的に保持された通信履歴への当局
からのアクセスをどう統制するかが議論となるEUと異なり、強制されていないが
故に、当局からの通信履歴のアクセスは、犯罪の重大性にかかわらず、一般的な強
制捜査としての統制しかないため、軽微な犯罪であってもアクセスが可能な状況に
ある。もっとも、通信事業者の実感としてはマス・サーヴェイランスを許容する状
況には無いし、犯罪捜査以外の恣意的な利用や不必要なプロファイリングのような
濫用は見受けられない(167)。
従って、テロリズムや国際的重大犯罪の捜査に支障をきたす状況にはない。
それでも、何らかの状況の変化により強制的データ保持法制を検討する場合に
は、EUのように一律・強制的データ保持法制自体は少なくとも外形的に基本権の
侵害であることを前提としつつ、基本権の本質に抵触するかどうかのフィルターを
介した上で、厳格な必要性を「明瞭かつ精緻に」審査する、という判断構造自体は
参考になるのではないか。
ただし、通信傍受法のような通信の内容に関する当局の介入の可否や統制の在り
方の議論をそのまま通信メタデータの強制的保持法制に関する議論にスライドさ
せる―EUの議論を手本とすると必然的な帰結となる―ことが適切かどうかから議
論の途につくべきである。
そして、刻々と変化する通信メタデータの種類、保存状況も含めたビジネスの実
態を踏まえた議論する必要がある。
10. おわりに
プライバシーだけではなく、データ保護自体を憲章によって憲法的権利として位
(165) 同上 5.2.1(3)
(166) 大須賀・前掲注 (16)参照。
(167) 丸橋・前掲注 (162)参照。
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置づけるEUと比して、日本では、プライバシーの憲法的位置づけさえさだかで
はない。プロバイダが保有する通信の秘密に該当する個人データについては、個
人情報保護法の他、電気通信事業法を通じて保護(168)が図られているが、Digital
Rights Ireland事件やTele2事件のように違憲訴訟の洗礼を受けているわけでも
なく、通信メタデータに対する通信の秘密の保護の効果や外延については議論が足
りないと思われる。むしろ、通信メタデータについては、原則として通信の内容に
関する保護と同様と考えるのが当然の常識であるとされており、それらの保護の程
度の峻別論あるいは相対的な保護を提唱するような議論はこれまで勢いがあった
とは言い難い。
クラウドと IoTの時代を迎えプロバイダを含めた民間事業者が業務上保有する
通信メタデータのバラエティが広がるとともに、2020年東京オリンピック・パラ
リンピックを控えて、サイバー攻撃によるものも含め、テロリズムや重大な国際犯
罪の捜査目的の利用ニーズは益々高まってくる（と抽象的に主張される）可能性が
ある。何らかの事件や、国際的な問題提起をきっかけに再度強制保持制度の導入論
が声高になっても不思議ではない。
注意すべきは、「利用可能性原則」が唱えられる局面である。「利用可能性」
（availability）が、情報提供を要請した当局等の当事者が、別な当局又は民間当事
者である相手方により当該情報が保有・管理されている「静的」な状態において当
該情報の提供を受けることを指しているのか、それとも相手方の何らかの積極的行
動を強制・期待する「動的」（making available）な状態、たとえば、当局の場合
であれば、要請を受けてから保有・管理していない情報を捜索すること、通信事業
者の場合であればあらかじめ義務的に通信メタデータを保持することだけではな
く、能動的に検索してデータを生成することを伴うのかを明確にして議論する必要
がある。
(168) ただし、電気通信個人情報保護ガイドライン前掲注 (160)の同解説 5-1-1前掲注 (161)
では、「インターネット接続サービスにおける接続認証ログ（利用者を認証し、インター
ネット接続に必要となる IPアドレスを割り当てた記録）の保存については、利用者か
らの契約、利用状況等に関する問合せへの対応やセキュリティー対策への利用など業務
上の必要性が高いと考えられる一方、利用者の表現行為やプライバシーへの関わりは比
較的小さいと考えられる」としており、この評価の妥当性（基本権としての本質として
通信の内容を扱いつつ通信メタデータは比較衡量対象とする峻別論を表現しているのか
どうか）は問われるべきであろう。
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また、廃止されたEUデータ保持指令のように、通信の追跡に必要不可欠な情報
だけではなく、位置情報等、様々な種類の通信メタデータの保持の必要性が唱えら
れることも考えられる。
そうすると、通信メタデータと通信の内容の保護の程度の相対化、さらにはプラ
イバシーと個人情報保護制度の体系における通信の秘密の特別な位置づけの維持
の可否、すなわち二重の相対化まで本格的な議論の視野に入ってくることになるか
もしれない。裁判所によるラバースタンプでは保持されたメタデータの当局から
のアクセスへの統制として十分でなく、独立したデータ保護監督官による事前承認
と事後の検証の仕組みの導入が必然となり得る。
その際の議論に備えてEU（と各国）のデータ保持法制の行く末を見守っていき
たい。
（2018年 5月 23日脱稿）
（明治大学法学部教授）
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